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Sadrţaj 

 

PREDGOVOR ................................................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

SADRŽAJ ................................................................................................................................................................. 3 

POPIS SLIKA ............................................................................................................................................................ 5 

POPIS TABELA ......................................................................................................................................................... 7 

1. UVOD .......................................................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2. OPĆENITO O CD MEDIJIMA ......................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.1. TEHNOLOGIJE ZAPISA: ................................................................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.2. STRUKTURA CD-A ..................................................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.3. KAKO DO ZAPISANIH PODATAKA? ................................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.3.1. Snimanje CD medija (engl. Lead in lead out) ............................. Pogreška! Knjižna oznaka nije definirana. 

2.4. VRSTE ZAPISA PODATAKA ............................................................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.4.1. Zapis glazbe (Audio CD) ............................................................ Pogreška! Knjižna oznaka nije definirana. 

2.4.2. Zapis podataka (Data CD) ......................................................... Pogreška! Knjižna oznaka nije definirana. 

2.4.3. Višekratni zapis (Multisession Data CD) .................................... Pogreška! Knjižna oznaka nije definirana. 

2.4.4. Mješovit zapis (Mixed-Mode CD – CD EXTRA) ........................... Pogreška! Knjižna oznaka nije definirana. 

2.4.5. Paketni zapis ............................................................................. Pogreška! Knjižna oznaka nije definirana. 

2.5. DATOTEČNI SUSTAVI (ENGL. FILE SYSTEMS) ..................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.6. BRZINA ČITANJA ........................................................................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.7. ORGANIZACIJA PODATAKA CD-DA, CD-ROM ................................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.8. PREGLED CD NORMI .................................................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.9. POSEBNI OBLICI CD-A ................................................................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.10. AUTORSKA PRAVA – ZAŠTITE PROTIV KOPIRANJA ............................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.11. PROIZVODNJA CD-A, CD-ROM-A ............................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

2.12. TRAJNOST CD MEDIJA .............................................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

3. PRIKUPLJANJE PODATAKA I DOKAZA .......................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 
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3.1. PROCJENA DOKAZA .................................................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

3.2. RANJIVOST DOKAZA ................................................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

3.3. PRAVNA REGULATIVA – ZAKONSKA RJEŠENJA .................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

3.3.1. Kibernetički kriminal i Hrvatska ................................................ Pogreška! Knjižna oznaka nije definirana. 

3.3.2. Ministarstvo pravosuđa o kibernetičkom kriminalu ................. Pogreška! Knjižna oznaka nije definirana. 

3.3.3. Kazneni zakon Republike Hrvatske ............................................ Pogreška! Knjižna oznaka nije definirana. 

3.3.4. Sudski vještaci ........................................................................... Pogreška! Knjižna oznaka nije definirana. 

4. PRIKUPLJANJE PODATAKA .......................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

4.1. LOGIČKO I FIZIČKO DOHVAĆANJE PODATAKA S DISKA ......................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

4.2. FUNKCIJE ZA IZRAČUNAVANJE SAŽETKA SADRŽAJA (HASH FUNKCIJE) ..................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

4.2.1. MD5 .......................................................................................... Pogreška! Knjižna oznaka nije definirana. 

4.2.2. SHA-1......................................................................................... Pogreška! Knjižna oznaka nije definirana. 

4.3. TESTNI CD MEDIJ .................................................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

5. USPOREDBA ODABRANIH ALATA ................................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

5.1. ISO BUSTER (SMART PROJECTS) .................................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

5.2. GUISHA1 (FOOL MOON SOTWARE) ............................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

5.2.1. GUIsha1 - rezultati .................................................................... Pogreška! Knjižna oznaka nije definirana. 

5.3. FILECHECKMD5 (STUDYLAMP SOFTWARE) ................................................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

5.3.1. FileCheckMD5 - rezultati ........................................................... Pogreška! Knjižna oznaka nije definirana. 

5.4. HASHCALC (SLAVASOFT) ............................................................................ POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

5.4.1. HashCalc - rezultati ................................................................... Pogreška! Knjižna oznaka nije definirana. 

5.5. ENCASE (GUIDANCE SOFTWARE) ................................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

5.5.1. En-case – rezultati ..................................................................... Pogreška! Knjižna oznaka nije definirana. 

5.6. USPOREDNI PREGLED ODABRANIH ALATA NA ISTOM CD MEDIJU .......................... POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

6. ZAKLJUČAK .................................................................................. POGREŠKA! KNJIŽNA OZNAKA NIJE DEFINIRANA. 

7. LITERATURA ........................................................................................................................................................ 8 
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Popis slika 

 

Slika 1 - CD medij – uzduţni presjek ........................ Pogreška! Knjiţna oznaka nije definirana. 

Slika 2 - CD medij - poprečni presjek ....................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 3 – Mikroskopska slika aluminijskog reflektirajućeg sloja CD medijaPogreška! Knjiţna 

oznaka nije definirana. 

Slika 4 – EFM kod ..................................................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 5 - Dozvoljene duţine ispupčenja kod CD-a .... Pogreška! Knjiţna oznaka nije definirana. 

Slika 6 - Mikroskopske slike binarnog zapisa ........... Pogreška! Knjiţna oznaka nije definirana. 

Slika 7 – Prikaz binarnog zapisa ............................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 8 – Osnova diska .............................................. Pogreška! Knjiţna oznaka nije definirana. 

Slika 9 – Izgled CD čitača ......................................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 10 – Mehanizam CD čitača .............................. Pogreška! Knjiţna oznaka nije definirana. 

Slika 11 - Optička glava (engl. pick up) .................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 12 - Put svjetlosti .............................................. Pogreška! Knjiţna oznaka nije definirana. 

Slika 13 – Širina izbočina .......................................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 14 – Svjetlosni snop ......................................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 15 – Destruktivna interferencija ....................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 16 – Intenzitet reflektirane svjetlosti ................ Pogreška! Knjiţna oznaka nije definirana. 

Slika 17 – Apsolutna promjena (derivacija) intenziteta svjetlostiPogreška! Knjiţna oznaka nije 

definirana. 

Slika 18 – CD (Lead in lead out) ............................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 19 – Sony CDP-101 .......................................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 20 - Prikaz organizacije audio CD-a ................ Pogreška! Knjiţna oznaka nije definirana. 

Slika 21 - Prikaz organizacije snimljenih podataka na CD-uPogreška! Knjiţna oznaka nije 

definirana. 

Slika 22 - Prikaz višekratnog simanja ....................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 23 - Prikaz miješanja podatka i glazbe na jednom CD-uPogreška! Knjiţna oznaka nije 

definirana. 
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Slika 24 - Dodatni lead-out i lead-in ......................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 25 - Paketno snimanje ...................................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 26 - CD porodica .............................................. Pogreška! Knjiţna oznaka nije definirana. 

Slika 27 - Kapacitet diska ovisno o polumjeru medijaPogreška! Knjiţna oznaka nije 

definirana. 

Slika 28 - Odrezani disk u obliku posjetnice ............. Pogreška! Knjiţna oznaka nije definirana. 

Slika 29 - Osvjetljavanje fotolaka ............................. Pogreška! Knjiţna oznaka nije definirana. 

Slika 30 - RCA, proces elektroforminga eng. glass masteraPogreška! Knjiţna oznaka nije 

definirana. 

Slika 31 - Proizvodni procesi kod proizvodnje CD-a Pogreška! Knjiţna oznaka nije definirana. 

Slika 32 - Prešani polikarbonat s udubljenjima na koja još nije nanesen aluminijski sloj Pogreška! 

Knjiţna oznaka nije definirana. 

Slika 33 - Jedan od prikaza ţivotnosti diska u ovisnosti o temperaturi okoline (TDK) ... Pogreška! 

Knjiţna oznaka nije definirana. 

Slika 34 - ISO Buster – glavni ekran ......................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 35 - ISO Buster - verzija 2.3.0.1....................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 36 - GUIsha1 (računanje saţetka) .................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 37 - GUIsha1 - verzija 1.00.00 ......................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 38 - FileCheckMD5 (računanje saţetka) .......... Pogreška! Knjiţna oznaka nije definirana. 

Slika 39 - FileCheckMD5 (provjera saţetka) ............ Pogreška! Knjiţna oznaka nije definirana. 

Slika 40 - FileCheckMD5 - verzija 0.2.1.10.............. Pogreška! Knjiţna oznaka nije definirana. 

Slika 41 – HashCalc (računanje saţetka) .................. Pogreška! Knjiţna oznaka nije definirana. 

Slika 42 - HashCalc verzija 2.02.00337 .................... Pogreška! Knjiţna oznaka nije definirana. 

Slika 43 - EnCase ...................................................... Pogreška! Knjiţna oznaka nije definirana. 

 



 7 

Popis tabela 

 

Tabela 1 - Prikaz nekoliko vaţnijih CD parametara.. Pogreška! Knjiţna oznaka nije definirana. 

Tabela 2 - Brzine čitanja CD pogonskih mehanizamaPogreška! Knjiţna oznaka nije 

definirana. 

Tabela 3 - Prikaz stvarnih kapaciteta CD-a ............... Pogreška! Knjiţna oznaka nije definirana. 

Tabela 4 - Prikaz usporedna svojstava raznih Samsungovih diskovaPogreška! Knjiţna oznaka 

nije definirana. 

Tabela 5 - Rainbow Books ........................................ Pogreška! Knjiţna oznaka nije definirana. 

Tabela 6 - Usporedba MD5 i SHA-1 algoritma ........ Pogreška! Knjiţna oznaka nije definirana. 

Tabela 7 - Datoteke pohranjene na testnom CD medijuPogreška! Knjiţna oznaka nije 

definirana. 

Tabela 8 - Podaci o testnom CD mediju .................... Pogreška! Knjiţna oznaka nije definirana. 

Tabela 9 - Korišteni alati za računalnu forenzičku analizuPogreška! Knjiţna oznaka nije 

definirana. 

Tabela 10 - GUIsha1 - rezultati ................................. Pogreška! Knjiţna oznaka nije definirana. 

Tabela 11 - FileCheckMD5 - rezultati ....................... Pogreška! Knjiţna oznaka nije definirana. 

Tabela 12 - HashCalc – rezultati SHA-1 ................... Pogreška! Knjiţna oznaka nije definirana. 

Tabela 13 - HashCalc – rezultati MD5 ...................... Pogreška! Knjiţna oznaka nije definirana. 

Tabela 14 – Usporedba alata  na datoteci ''Avanture maloga Juju.mp3''Pogreška! Knjiţna 

oznaka nije definirana. 

Tabela 15 – Usporedba alata  na datoteci ''Microsoft Office Excel Worksheet.xlsx'' ...... Pogreška! 

Knjiţna oznaka nije definirana. 

Tabela 16 – Usporedba alata  na datoteci ''Microsoft Office Word Document''Pogreška! Knjiţna 

oznaka nije definirana. 

Tabela 17 – Usporedba alata  na datoteci ''Text Document.txt''Pogreška! Knjiţna oznaka nije 

definirana. 
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        U radu se opisuje način na koji bi se trebala provesti računalna forenzička analiza sadrţaja 

CD medija određenim alatima (usporedbom, računanjem i provjerom saţetka), te pribliţiti 

instituciju sudskog vještaka, odnosno ukazati na neke specifičnosti koje razdvajaju sudskog 

vještaka iz područja informatike - informacijske sigurnosti, od ostalih grana sudskog vještaštva. 

Iako se vrlo često u novinama i stručnoj literaturi spominje pojam sudskog vještaka, vrlo je teško 

doći do informacija koje opisuju način rada sudskih vještaka, nema previše publikacija na tu 

temu, te čak niti pretraţivanje Interneta ne daje previše rezultata. 

 

        Usporednim pregledom odabranih alata (GUIsha1, FileCheckMD5, HashCalc i EnCase) na 

testnom CD mediju, dolazi se do zaključka kako svi alati koji se koriste daju identične rezultate 

prilikom izračuna vrijednosti SHA-1 i MD5 algoritma. Određenim alatima izračunava se  

vrijednosti saţetka za datoteke pohranjene na testnom CD mediju u zavisnosti od mogućnosti 

alata. Različitim alatima i različitim algoritmima dolazimo do izračuna identičnog saţetka 

sadrţaja ukoliko je sadrţaj istovjetan, što znači da na taj sadrţaj nije bilo nikakvog vanjskog 

utjecaja. 
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        The study describes the way to carry out computer forensic analysis of the CD media 

content with the use of certain tools (comparison, counting and summary check) and to present 

the institution of a court expert, i.e. to draw attention to some peculiarities distinguishing the IT 

court expert form other branches of court expertise. Although the media and professional  

literature very often mention the term of the court expert, it is very difficult to find the 

information describing their method, there are not many publications on the subject, even 

searching the Internet does not give many results. 

 

        The comparison of the chosen tools (GUIsha1, FileCheckMD5, HashCalc i EnCase) applied 

on a test CD media has revealed that all the tools used have given the same values in counting 

SHA-1 and MD5 algorithm values. Certain tools can count the value of the summary for files 

stored on the test CD media, depending on the possibilities of such tools. Different tools and 

different algorithms have resulted in the identical summary of the content, provided that the 

content was identical, meaning that there has been no external influence on the content.  
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PRILOG 1: CD-ROM 

 

 

Vrsta medija CD-R 

Kapacitet medija 700 MB 

Proizvođač medija Imation Europe 

Maksimalna brzina snimanja 52x 

Način snimanja (Norma) ISO 9660 

 

 

 

 

 


